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壹、前言 

 

一、研究動機 

 

  近年來，資訊科技快速成長，雖帶給人們很大的方便，同時卻也產生資訊安全（以下

簡稱資安）的隱憂。丹麥 TV2 電視台於 2015 年拍攝一部紀錄片〈手機不設防〉，其中揭露

人們常忽略應用程式（Application，以下簡稱 App）的權限須知，而不假思索地間接同意

App 侵犯個人隱私，這已充分顯現出資訊科技進步之發達所隨之帶來的危險性。當人們享

受著這些 App 帶來的方便時，是否想過其相對的代價呢？這些 App 究竟存取了多少權限？

是否為一安全的應用程式呢？我們想要一探究竟。 

 

二、研究目的 

 

希望藉由此次小論文，深入了解資安的重要性，並統整諸多資訊相關資料，探討與我

們生活脫不了干係的App下載、其運作方法及牽涉的資安問題，經過嚴密的整理及思考後，

尋找可行之解決方法。 

 

三、研究方法 

 

我們將利用網路上的論文、刊物，以及相關書籍，歸納出 App 與資安的相關性，討論

並尋求兩者之間的平衡點。 

 

四、研究架構 

 

 

圖一：研究架構 

（圖一資料來源：研究者繪製） 
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貳、正文 

 

  一、「資安」簡介 

 

  如何維護個人的資安，以免於遭人非法使用，近年來已成為一大熱門議題。當資安遭

受威脅時，將會遭到重大損失，例如，在 2002 年，Yahoo 與 ebay 等著名網站遭分散式阻斷

服務攻擊（Distributed Denial of Service，簡稱 DDoS），造成網路癱瘓，損失高達數十億美金。

面對這樣的難題，我們不只應購買軟、硬體資安防護措施，資訊管理也不能掉以輕心。 

 

（一）資安三要素 

 

1、機密性：採取安全措施，以避免資料被無授權人員存取、使用或竄改。大部分的

網路攻擊皆以破壞資訊的機密性為主。 

 

2、完整性：維持資料的狀態，並確認資料內外的一致性，唯擁有權限的使用者可修

改資料內容。 

 

3、可用性：確保資料能夠正常運作，並在合法使用者的要求下，使資訊系統在適當

時間下回應。 

 

這三項要素稱為資訊安全三原則（Confidentiality，Integrity，Avalability，簡稱 CIA）。

三者的關係相輔相成，缺一不可。例如，若只考慮資安的機密性，將資料加密，導致使

用者無法執行行動，則將缺乏可用性。如今網際網路進步迅速，資安方面也隨之更顯重

要，經由資安三要素的密切配合，並互相協調，如此一來資訊便可得到安全的保護。 

 

另外，在資訊安全控管方面需要擁有以下列舉之特性：不可否認性，是為防止使用

者否認以往執行過的動作；身分認證，確認使用者的身分；權限，依照使用者的職務及

階級身分來做適當的權限劃分；可歸責性，將重要資料交由一位負責人管理，其管理紀

錄可以被追究。 

 

（二）資安範疇 

 

「資安」一詞的範圍廣泛，包含許多面向，下表一為資安的 8 個範疇及其相關介紹。 
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表一：資安的範疇與意涵 

資安範疇 意涵 

安全暨風險管理 
藉由管理資訊安全及其風險，使其系統更加完善無漏洞，

不讓駭客因此侵入系統。 

資產安全 
資產，能為個人或是企業帶來收益。近年來駭客喜歡侵入

使用者的電腦進而獲取資產，資產安全也因此更顯重要。 

安全工程 安全工程可協助聯繫各層面的資訊安全，並使其系統化。 

通訊及網路安全 
現今駭客會開放一組網路供人免費上網，而那組網路正是

惡意程式之一，用以竊取使用者通訊等資訊。 

身分識別暨存取管理 
使用者的身分之於資料使用上非常重要，加強身分識別的

嚴密性和嚴格管理存取資料，可預防駭客侵入。 

安全性評估與測試 安全性的評估與測試需定期執行，以防止有意人士的破壞。 

作業安全 
駭客常利用作業過程中侵入系統，以獲取其想要的資訊，

這時作業安全就顯得重要。 

軟體開發安全 
由於駭客可將開發人員誘至惡意網頁，因而取得新軟體的

控制權，因此軟體開發安全的重要性也不容小覷。 

 

（表一資料來源：研究者整理） 

 

（三）資安威脅來源 

 

近年來隨著科技的日新月異，資安的地位顯得越來越重要，資安所要面臨的威脅也

日益增多。根據來源以及種類，我們將資安威脅略分為下面四大類：環境因素威脅，指

天然災害，例如地震、颱風、火災等等；外部人員威脅，例如駭客、病毒；內部授權人

員威脅，指作業疏忽或惡意竊取資源；內部非授權人員威脅，指非授權人員企圖竊取公

司資源。而根據《資訊安全概論》（第二版）調查，我們整理出以下的關係圖（圖二）。 

 

圖二：資安威脅來源比例關係圖 

（圖二資料來源：研究者繪製） 
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二、App 的簡介 

 

（一）App 的定義 

 

近年來手機和平板電腦蔚為風尚，人們誤會行動手持裝置上下載的程式稱為 App，

而電腦上下載的程式則是稱為軟體。其實從電腦上下載的程式也是 App，只是人們習慣

稱 App 為從手機和平板電腦上下載而來的應用程式。 

 

（二） 依 App 的開發方式分類 

 

平常我們在應用程式商店所見的 App 種類繁多，常使我們看的眼花撩亂，其實 App

也可以依開發方式分類，如下表二，當中我們可以比較三種不同軟體之間的優缺點。 

 

  表二：App 的種類及其相關資訊 

 

App

種類 
定義 開發方式 優點 缺點 

原生

應用

程式 

作業系統

廠商建議

或是本身

提供 SDK

（軟體發

展 工 具

包）。 

 

使 用 Object-C 、

Swift、Java、C、C++

和 C#等程式語言

開發程式。 

1、執行快。 

2、效能佳。 

3、支援硬體裝

置能力佳。 

4、可上架於應

用 程 式 商

店，並藉以賺

取費用。 

5、使用時不需

打開瀏覽器

及輸入網址。 

 

1、需用指定程式語言或 SDK

開發。 

2、開發測試過程中皆須程式

編譯及部屬安裝的複雜過

程，極為不便。 

3、上架 App 需經官方審核程

序。 

4、部分開發者須繳年費至官

方。 

5、付費 App 官方需抽成。 

6、App 更新後須重新上架及

審核，而使用者也須更新

或重新下再採可使用其

新功能。 

網頁

應用

程式 

即網頁應

用程式，

因主要以

行動裝置

上的瀏覽

器應用為

主，又稱

使用 HTML、 

XHTML、HTML5 

+、CSS +、Java 

Script 等。 

1、針對不同裝

置可用相同前

端網頁技術開

發。 

2、測試時只需

用用瀏覽器輸

入網址或重新

1、執行速度不佳。 

2、因對硬體支援度不佳，部

分硬體功能便不敷使用。 

3、需打開瀏覽器及輸入網址

才能執行，部分功能需針

對不同瀏覽器做不同的處

理。 



從應用程式淺談資訊安全 

 

5 
 

行動網頁

App。 

整 理 網 頁 即

可。 

3、不須上架、

審核，也不需

繳 年 費 至 官

方、抽成給官

方。 

4、更新時只需

於後端網站主

機修改，而使

用者可隨時享

用新功能。 

4、執行 Flash 時有限制。 

5、網路斷線時部分 App 將

無法繼續操作。 

混合

式應

用程

式 

以 Web 

App 開發

用戶端程

式，最終

包裝成原

生 App 上

架至應用

程式商

店。 

同 Web App 方式開

發方式，並用框架

工具和行動裝置硬

體設備互動或加上

部分原生程式，最

後以原生 App 的名

義上架。 

1、可用統一的

網 頁 技 術 開

發。 

2、於官方商店

上架後可賺取

費用。 

3、使用時不須

打開瀏覽器及

輸入網址。 

1、開發時於不同裝置時須用

不同開發工具。 

2、功能測試前需分開編譯並

且包裝。 

3、如需複雜運算之功能或遊

戲，效能不如原生 App。 

4、硬體支援度不及原生

App。 

5、更新時需重新上架和審

核，而使用者也須更新或

是重新下載才可使用新功

能。 

 

（表二資料來源：研究者整理） 

 

  三、資安與 App 的相互關係 

 

（一）惡意程式 

 

1、 惡意程式如何侵入 

 

  若下載應用程式後，手機的耗電量大增，速度變慢，甚至有點當機，那麼所下

載的 App 則可能淺藏著惡意程式。惡意程式跟所有官方 App 一樣，會向用戶要求許

多權限，有些更是偽裝成常見的安全 App，讓用戶疏忽。 
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而當使用者正愉悅地使用這些應用程式時，網路犯罪份子也正利用惡意程式，默

默竊取使用者的資料。任何使用者的資料都可能被作為非法買賣的商品，就算只是留

一通電話或一支 Email 都可能造成問題。網路犯罪份子可能會寄送偽裝官方電子郵件

的惡意連結給使用者，一旦使用者點開，可能就讓網路犯罪份子往其個資開了一條康

莊大道。 

 

2、惡意程式如何獲取個資 

 

惡意程式可存取擷圖、拍照、錄影、錄音，甚至側錄通話內容及獲取簡訊內容，

例如 DENDROID。此一惡意程式可以將合法的 App 木馬化（變成木馬程式），從而監

控用戶手機所有的動向。 

 

網路上下載而來的來路不明的應用程式常夾帶惡意病毒或是木馬程式。木馬程式

的傳播者就會成為裝置的另一個主人，它可以任意竊取、變更或損毀所有的資料，包

含任何極隱私的資料。而在下載此類不明來源的應用程式時，硬體設備通常會提出警

訊，但用戶經常忽略這些警訊，因為這些 App 看似安全。木馬程式可以隱蔽自己，

並且破壞、傳輸資料，對於用戶的個資保障有極大的威脅。 

 

3、外洩的資料流向 

 

通常被竊取的資料將會被輸往木馬程式或惡意病毒所指定的電腦，任由電腦主人

做任何非法的資訊買賣。 

 

而這些網路犯罪份子往往比想像中的更難捉摸，他們利用洋蔥路由器（Onion Router， 

TOR），在網路的世界隱藏行蹤。因此，即使資料被他們從惡意程式竊取，也無從得

知他們的流向。他們常常假扮朋友的身分，發簡訊或是傳送連結至用戶，因為 TOR

使其幕後操縱伺服器 (C&C server)更難被追蹤到。 

 

（二）一般 App 的資安 

 

1、應用程式存取的權限 

 

大多數的使用者在下載 App 時，不清楚自己的資料被軟體存取了多少。一個安全

的 App 對於個資的威脅將減少許多，但是當這些 App 本身以外的安全性，比如在資料

運輸上的安全性、惡意病毒不斷試圖駭入等等。舉例來說，若 App 獲取你的手機的「控

制震動」權限，則如字面上的意思，此應用程式將可以控制你的設備震動功能。若惡

意程式侵入，它將可以藉此控制使用者裝置的震動功能，而通常通訊應用程式及遊戲
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軟體皆有此功能。它可以停止震動功能，因此使用者無法確認訊息或是收到通知，讓

惡意程式加以攔截，取得資訊。 

 

修改∕刪除 SD 卡內容，此功能允許應用程式寫入外部儲存設備，如 SD 卡、照相

應用程式、音樂和影片應用程式及檔案管理應用程式皆擁有此功能。網路犯罪分子可

因此備份所竊取的資料，亦可發送至指揮中心前將資訊儲存至使用者的 SD 卡，甚至可

以刪除 SD 卡上的照片以及個人檔案。 

 

2、應用程式資料運輸問題 

 

另一個 App 造成的資安隱憂為傳輸資料時的安全漏洞。如去年台北市推行的「Hello 

Taipei 單一陳情系統」App 即出現嚴重的資安外洩問題。此 App 使用的為未加密的 HTTP

（Hyper Text Transfer Protocol）而非加密的 HTTPS（Hyper Text Transfer Protocol over Secure 

Socket Layer），導致駭客可輕易獲取資訊。 

 

    HTTP，超文本傳輸協議，是一種藉由網際網路傳送全球資訊網文檔的數據傳送協

議，並詳細規定瀏覽器和全球資訊網伺服器互通訊息的規則；而 HTTPS 是以安全為目

標的 HTTP 的通道，為一種具安全性的安全套接字層（Secure Socket Layer，簡稱 SSL）

加密傳輸協議。 

 

    HTTP與HTTPS最大的不同點為安全性的大小。HTTP以明文傳輸訊息，然而HTTPS

則須至 CA（Computer Associates Inc.，一家美國軟體公司）申請證書，並使用 SSL 交換

信息，兩者的連接方式也大為不同。 

 

SSL 是一個常被運用在網際網路的資料加密上的協定。而 SSL 憑證則是網際網路

上證明自己身份的工具。有效的憑證須由有公信力的憑證簽署單位信任簽署過。CA 在

簽發之前會對申請人做身份的核對以預防網路詐騙。SSL 的目的是保障兩個通訊間的

機密性和完整性並驗證伺服器的身分。SSL 被廣泛的運用在連線上，若以「https://」的

方式連上網站瀏覽器出現一金鑰，則表示那個網站有支援 SSL。而 SSL 的主要運作是

在應用層與傳輸層。 

 

（三）行動裝置的防護 

 

對於惡意的攻擊，用戶並非無解決之道。許多軟體可提供行動裝置一個更安全的使

用空間。而以下為數個能夠保護個資的行為：高偵測惡意 App、防止用戶進入不安全連

結、及時封鎖詐騙網站、Wi-fi 安全性檢查、應用程式安全漏洞掃描等等。 
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舉例來說，防火牆即是一種確保資訊安全的裝置，他能夠控制資料是否通過。防火

牆存在的目的為防止網路攻擊，他能夠偵測與防止非經授權者存取網路資源，並將不安

全的連線阻隔在外。 

 

網路應用程式常常是攻擊的目標，網路應用程式防火牆（Web Application Firewall，

簡稱 WAF）則是一項具閘道功能的應用程式。而集中式網路應用程式防火牆可協助簡

化安全性管理的作業，以讓應用程式管理員更能夠對抗惡意入侵。WAF 可修補已知弱

點以更快地遠離威脅。 並提供安全性增強功能包括 SSL 原則管理和端對端 SSL 支援。

WAF 有一個優點，他不需要修改後端程式碼即可進行保護行為，使網路不受威脅。 

 

參、結論 

 

在這個資訊極度發達的時代，各種跨時間、跨空間的交流都不成問題。而人手一台手機，

每台手機又承載著數個 App，這些 App 同樣與這個世界無接縫的隨時交流著，但大多數的 App

使用者並沒有認真思考過 App 是什麼，未深入了解 App 便毫不猶豫地下載。 

 

資訊科技雖帶來人類文明一大進步，其背後卻有資訊安全的隱憂。許多人認為網路科技

方便，不管在何時何地，皆可使用應用程式，例如：玩遊戲、自拍、通訊等等，殊不知自己

可能已經被監控了，就因為自己下載了惡意軟體。可能很多人對資安不以為然，認為只要安

裝防毒軟體就可對惡意程式及病毒完全免疫。其實防毒軟體不全然能預防所有駭客侵入，它

只是替我們的行動裝置上多加了一層防護而已，即使是定期更新抑或是掃描，也只有系統中

毒的機率降低。最根本的預防方法就是將資安的 8 個範疇一一實踐嚴謹的檢查，並且規定一

個時段要定期執行，任何一個地方疏忽將會造成極大的損失，不只個人，國家也將遭受牽連。 

 

在方便之餘，用戶的個資可能已經被無限度地散播出去了。對於個資外洩，人人聞之喪

膽，但當它換一個表達方式，人們卻變得相當安閒，像是不會有任何危險一般。App 都會要

求許多權限，而每一項都是緊緊牽扯著資訊的流通。若今日用戶不幸下載到惡意程式，則相

對於官方應用程式，資料外洩的機率又高上更多倍。若是一般官方應用程式，主要個資外洩

都是因為駭客入侵；惡意程式則不然，惡意程式本身對於個人資料的侵害強度更高，速度更

快，幾乎是在用戶下載的那瞬間即蓄勢待發，等著充分利用用戶的個資，而且是在此用戶不

知情的狀況下。即使是官方的 App 都存在躲安全把關的惡意程式，更何況是不明來源的 App。

所以，在下載 App 以前，必須確保幾件事，確定開發方是可以信賴的，且非來路不明，並且

存取的權限並非莫名其妙無緣由的。 

 

  資安與我們息息相關，正當我們享受網路的方便性時，同時也別忽略了資安的重要性。

下載程式時，使用者應留意應用程式所要求的權限，而非因貪圖便利一味地按下載鍵，隱私

也因此被竊取，更甚者整台裝置無法使用。人們常常遺忘資安的重要，駭客就是看準這點，

趁機駭入裝置中，若是是稍微的留心，並且正視資安的重要性，相信受害者將會減少。 
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